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EINGESETZTE LEHRFORMEN
LEHRFORMEN LEHRMETHODEN

Vorlesung Lehrvortrag, Diskussion, Fallstudien

EINGESETZTE PRUFUNGSFORMEN
PRUFUNGSLEISTUNG PRUFUNGSUMFANG (IN MINUTEN) BENOTUNG
Miindliche Priifung kombiniert mit Seminararbeit Siehe Pruefungsordnung ja

WORKLOAD UND ECTS-LEISTUNGSPUNKTE
WORKLOAD INSGESAMT (IN H) DAVON PRASENZZEIT (IN H) DAVON SELBSTSTUDIUM (IN H) ECTS-LEISTUNGSPUNKTE

150 40 110 5

QUALIFIKATIONSZIELE UND KOMPETENZEN
HANDLUNGSKOMPETENZ

- Die Studierenden konnen die fachlichen Anforderungen ihrer Einrichtung an IT-Systeme und -Prozesse aufnehmen und systematisch daraufhin untersuchen, ob sie
mit rechtlichen und sicherheitstechnischen Rahmenbedingungen vereinbar sind.

- Die Studierenden wissen Bescheid iiber die zentralen Methoden und Techniken der IT-Sicherheit und des Datenschutzes und kdnnen Problemstellungen durch
deren Einsatz zielgerichtet und effizient l6sen.

- Die Studierenden kennen die fiir den betrieblichen Kontext maRgeblichen Rechtsgrundlagen und sind in der Lage, beim Einsatz von IT-Systemen oder der
Durchfiihrung von IT-Projekten rechtliche Risiken und Gestaltungsmaglichkeiten friihzeitig erkennen zu konnen. Dadurch helfen sie, Haftungsrisiken fir ihre
Einrichtung zu vermeiden.

SELBSTKOMPETENZ

- Die Studierenden sind in der Lage, sich bei der Planung und Evaluation von IT-Systemen und Prozessen mit den Spezialisten aus den jeweiligen Bereichen (z. B.
Justitiariat, Datenschutz-/Informationssicherheitsbeauftragte) auszutauschen und die Anforderungen ihrer Einrichtung der Sozialen Arbeit addquat zu kommunizieren.

SOZIAL-ETHISCHE KOMPETENZ

- Die Studierenden sind dafir sensibilisiert, dass eine Verarbeitung personenbezogener Daten in das informationelle Selbstbestimmungsrecht von Mitarbeiterinnen
und Mitarbeitern sowie Klientinnen und Klienten eingreift.

- Die Studierenden sind sich bewusst, dass IT-Sicherheit und Datenschutz zuweilen in einem Spannungsverhaltnis stehen, und sie sind in der Lage, einen Ausgleich zu
finden.

- Die Studierenden konnen die getroffenen MaRnahmen und Festlegungen kritisch reflektieren, um diese nétigenfalls dem technischen Fortschritt oder geanderten
rechtlichen Rahmenbedingungen anzupassen.

WISSENSKOMPETENZ

- Die Studierenden kennen die relevanten rechtlichen Rahmenbedingungen des Einsatzes von IT-Systemen.

- Die Studierenden haben ein Grundverstandnis fir die Herausforderungen, Ziele und Methoden der IT-Sicherheit und des Datenschutzes entwickelt.

- Die Studierenden konnen proaktiv die in Einrichtungen der Sozialen Arbeit auftretenden typischen Fragestellungen mit Bezug zu Datenschutz, IT-Sicherheit oder
IT-Recht identifizieren und hierfir Losungsansdtze entwickeln. Dabei sind sie in der Lage, die in der Vorlesung vermittelten Vorgehensweisen auf konkrete ethische,
rechtliche oder technische Fragestellungen in der Praxis anzuwenden.

- Sie kénnen rechtliche Vorgaben, insbesondere aus dem Datenschutzrecht, sowie technische Schutzmallnahmen friihzeitig bei der Planung, Auswahl und Einfiihrung
von IT-Systemen bericksichtigen.

LERNEINHEITEN UND INHALTE
LEHR- UND LERNEINHEITEN PRASENZZEIT SELBSTSTUDIUM
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LERNEINHEITEN UND INHALTE
LEHR- UND LERNEINHEITEN PRASENZZEIT SELBSTSTUDIUM

Grundlagen IT-Recht (Auswahl aus den folgenden Themen):

- Arten von IT-Vertragen fir Software, Hardware, Dienstleistungen (Kauf-, Werk-, Dienstvertrag)
- Vertragsgestaltung bei IT-Projekten (Beauftragung von Dritten, Outsourcing)

- Software-Lizenzvertrage, Lizenzierungsmodelle, Open Source

- Haftung/Gewahrleistung

- Gestaltung von Nutzungsbedingungen, Benutzungsordnungen, Betriebsvereinbarungen zur
Nutzung von IT-Systemen

- rechtliche Anforderungen fir die Dokumentation

- Signaturgesetz

- Intellectual Property, Urheberrecht

- Kopierschutzsysteme

- Geheimhaltungserklarungen

- TKG/TMG (Provider-Haftung, Impressumspflicht)

- Computer-Strafrecht (File Sharing, Hacking, § 202¢)

- Zugriffsmaoglichkeiten der Strafverfolgungsbehérden

Grundlagen des Datenschutzes:

- informationelles Selbstbestimmungsrecht, Rechtsgrundlagen und grundlegende Prinzipien
- Anforderungen an Einwilligungen, Datenverarbeitung im Auftrag, gemeinsame
Verantwortlichkeit, Datenschutz im Arbeitsrecht

- technisch-organisatorische Manahmen, Rechenschafts- und Dokumentationspflichten

Grundlagen der IT-Sicherheit:

- Beispiele aktueller Bedrohungen, typische Angriffsvektoren

- grundlegende Begriffe und Konzepte der IT-Sicherheit

- gangige Mechanismen fiir die Umsetzung von Schutzzielen und ausgewahlte MaRnahmen (z.
B. Biometrie, Verschlisselung)

- Faktor Mensch (Social Engineering, Security Awareness)

- Standards in der IT-Sicherheit

- Vorgehensmodelle zum Informationssicherheitsmanagement

BESONDERHEITEN
Kombinierte Prifungsleistung: mindliche Prifung und Seminararbeit

VORAUSSETZUNGEN

Zusatzliche Voraussetzung fiir die Belegung im Rahmen eines Masterstudiums: Bachelorabschluss mit 180 ECTS
Alle im Rahmen des Zulassungsprozesses durch die jeweilige Wissenschaftliche Leitung festgelegten Grundlagenmodule sind erfolgreich abgeschlossen.

LITERATUR
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